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南京智慧水务的实现——防汛防旱
综合信息系统的设计开发

温少林，杨菲菲，胡  阳，潘云鹏
（南京市三汊河河口闸管理处，江苏  南京    210036）

摘要：以南京市水务局防汛防旱综合信息系统的设计开发为例，阐述了信息系统的构架、技

术应用、功能设计和安全保障，通过先进的信息技术手段，构建科学化、智能化、现代化

的防汛防旱综合信息系统，为“智慧水务”的实现提供了有力的支撑。
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The realization of Nanjing's intelligent water service——Design and development
 of integrated flood prevention and drought information system 

WEN Shaolin，YANG Feifei，HU Yang，PAN Yunpeng

（Nanjing Sancha River Estuary Gate Administration，Nanjing 210036，Jiangsu）

Abstract：Taking the design and development of flood control and drought prevention integrated information 

system of Nanjing Water Affairs Bureau as an example, the framework, technology application, function 

design and security guarantee of the information system are elaborated, and scientific, intelligent and modern 

flood prevention measures are constructed through advanced information technologies. Drought prevention 

integrated information system has provided strong support for the realization of "Intelligent water services". 
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水利信息化

0    引言

南京地处江河下游，中上游 11 个省市、面积

176 万 km2 范围内降雨产生的洪水都要从南京通

过，是一个典型的“洪水走廊”。同时，南京 320 万

亩耕地中，45% 的耕地分布在沿江沿河两岸，地势

低洼，易发生严重内涝；55% 耕地分布在丘陵山区，

地势较高，容易发生旱灾。此外，南京降雨分布十

分不匀，丰水年降雨量高达 1621 mm，枯水年只有

448 mm，汛期降雨量占全年降雨量的 65%[1]，汛期

中梅雨明显，梅期经常发生连降暴雨、大暴雨，极

易出现内涝；出梅以后，又经常出现长时间晴热高

温天气，极易形成旱灾。因此，防汛抗旱是关系到

区域经济可持续发展、和谐社会建设的重要因素，

也是南京市水务局管理全市涉水事务，保障民生

安全的首要职责。

南京市水务局挂牌成立之前，南京市防办与

城区防办业务应用相互独立，信息资源不能互通，

业务不能协同办理，而且原先的 2 个系统建设年

代久远，功能也不够完善，运行反应迟缓且经常

死机，已不能满足目前的工作需要。南京市水务局

挂牌成立后，在确立了“一龙管水、团结治水、合
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力兴水”的崭新格局下，为进一步发挥信息技术对

水利现代化管理的支撑作用，构建一个科学化、智

能化、现代化的防汛防旱综合信息系统，实现全

市防汛业务统一指挥调度与决策已迫在眉睫。

1    系统构架

为能实现与省级防汛防旱决策支持系统资源

与信息共享，南京市防汛防旱综合信息系统构建

遵循“两台一库”（两个平台一个数据库）技术框

架，基于南京市政府信息中心提供的云计算运行

环境、采用面向服务的体系架构，结合大数据、移

动互联网等先进技术对各项内容进行建设。

总体框架分为 4 层，从上至下分别是：业务

应用层、应用支撑层、数据层和数据采集层。框架

图 1 如下。

其中，业务应用层是以水务管理的实际需求

为导向，建立防汛防旱管理、水资源管理、河长制

管理、水利工程管理为一体的水务管理应用平台。

提供防汛防旱会商、防汛预警、洪水分析、预报

调度、工程巡查、防汛物资管理、GIS 三维融合、

视频监视、信息查询显示和信息发布等人机交互

服务，并可以与其他部门实现信息共享。

应用支撑层主要包括数据资源管理、应用服

务管理和服务平台监控等内容。（1）数据资源管

理主要是对各类系统资源进行的综合管理，这些

资源包括数据资源、通信资源、存储资源等，它们

可以被面向业务应用的服务组件所使用。（2）应

用服务管理主要包含了与业务应用层紧密相关的

各类服务，比如工作流、GIS 平台、智能表单等服务，

这些服务可以由各类上层应用直接使用，服务的

功能粒度较大，上层应用可以对这些服务做简单

的组合来满足自身的需求。（3）服务平台监控包括

日志管理、平台运行状态监控、应用系统状态监控、

服务运行状态监控、用户状态监控等功能。这些

监控功能对系统的安全稳定运行起到保障作用。

数据层包括数据汇集和数据库，数据汇集有

水情汇集、工情汇集、旱情汇集、灾情汇集等；数

据库有实时水雨情数据库、工情数据库、水利工

程基础数据库、预警规则库、模型库、防汛综合库、

历史险情库，以及应用系统产生的业务数据汇集

及存储。数据库的维护管理如下图 2 所示。

数据采集层主要负责下级部门或监测点的数
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图 1    防汛防旱综合信息系统总体框架
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据采集。下级部门主要包括城区防办、市水文局、

市供水处和河道管理处等单位。采集的数据有工

程主要信息、水雨情、灾情、旱情，险情和视频数

据等信息。

整个防汛防旱综合信息系统是南京“智慧水

务”的重要组成部分，系统所有数据全部汇集接入

“智慧水务”管理系统平台，并在平台页面设置入

口登录。

2    技术应用

信息系统建设是充分利用现有的运行环境，以

实现最大程度资源整合共享，在技术路线的选择

上，采用了面向对象编程技术思想及当前业界主

流的开发技术，系统采用 Java 开发，数据库采用

Oracle 数据库，GIS 开发平台选择 ArcGIS 10.5 软

件作为 GIS 底图管理和服务服务发布平台，东方

通 Tong Integrator-ESB V5 用于不同数据源之间的

数据同步共享；同时利用现有的服务器及新购置

的服务器，以及 Vmware 虚拟化软件，构建大数据

运行计算环境，为洪水分析、大数据分析提供运

行支撑。满足跨平台、多终端的要求 [2]。

（1）整个业务系统的体系结构采用一个统一

的集成开发框架，保证业务应用平台的完整性，能

够对所有软硬件之间进行有效、稳定、安全的集

成。总体采用 B/S（浏览器 / 服务器）模式，用户使

用浏览器能够完成所有操作。系统功能围绕南京

市水务局防汛防旱需要及本次建设内容，采用面

向服务的 SOA 架构体系，便于软件功能模块的独

立开发和关联整合。

（2）前端 javascript 框架采用 jQuery、require.

js，采用 AMD 模块化开发模式，形成系统前端整

体的框架结构，便于后期 js 文件的管理和系统的

维护。页面展现能够支持 IE10 以上版本以及当前

主流浏览器。

（3）PC 端的业务应用系统采用基于 HTML5

CSS、JavaScript 的 web 开发方式，它提供开发人员

创建企业级 Web 应用程序所需的服务。系统支持

多种数据库及其数据抽取、清洗、装载，如 SQL

Oracle、Access、MySQL 等数据库。

（4）移动端业务应用采用 android、IOS 原生

开发结合 html 形式开发，服务端使用 JAVA 开发，

后端使用 Tomcat 作为服务发布，结合 GIS 电子地

图技术，并合理设置有效的权限控制级别。

（5）系统能够提供相关业务功能的接口服务，

支持 WebService 的引入，并在此基础上预留服务

接口，保证系统的高内聚低耦合，便于与后期新增

信息化系统的兼容对接。

（6）为了提高系统的复用性，在系统架构上，将

各架构层实现组件化开发，组件功能对外开放统

一的 API 和 Service 接口，组件内部程序的逻辑相

对独立，修改程序时不影响其他组件的调用。

3    功能设计

结合南京市水务局防汛防旱业务的实际需要，

综合信息系统设计为 2 种终端版本：计算机终端

和移动终端。计算机端防汛防旱综合信息系统人

机交互界面的应用功能设计成两大模块：综合信

息显示模块和业务管理模块。

综合信息显示模块主要包括：气象信息、水

雨情、旱情、工情、工程信息、统计分析、视频监视

和决策调度。详细功能设计如下表 1 所示。

业务管理模块包括：工程巡查管理，协调办

公管理和智能维护管理。详细功能设计如下表 2

所示。

当前，移动终端和移动通信的迅猛发展也为

水务信息化提供了另一种便捷而有效的工具。本

系统还分别设计了移动 APP 版本和微信版本，包

含了计算机端综合信息系统的主要功能，并偏重

于防汛防旱主要信息数据的查询和日常主要业务

的管理。

4    安全保障
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图 2    数据库维护管理
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安全性对信息系统的正常运行尤为重要，南

京市水务局防汛防旱综合信息系统主要从以下几

个方面保障系统的安全运行。

（1）内外网隔离

整套信息系统在南京市水务局内网和外网各

部署一套，内网提供全面的各类信息服务，外网为

市、区、县各级防汛管理人员提供基础的信息服

务，两套服务器之间采用双向网闸进行数据安全

防护。

（2）身份验证

身份验证是权限控制的基础。SSO 提供了对

客户和服务方双向身份的验证，采用 SSL 握手协

议与 Kerberos 身份认证协议相结合的方式或 PKI

认证方式 [3]。

（3）集中的权限控制

集中的权限控制实现基于角色的权限管理。

对用户的访问权限进行控制，设置每个功能的授

权访问用户，用户只能访问自己权限范围内的功能

模块。

（4）数据保密和数据完整性

可根据用户需求选用多种密码算法，以防止

网上传输的数据被修改、删除、插入、替换或重发，

保证合法用户接收和使用数据的真实性。

（5）完整的审计和日志

通过 SSO 用户必须从唯一的入口以单一的身

份登录，使用应用系统，并进行集中审计记录。基

于用户身份，可以准确地记录用户对资源访问的

详细情况，为抗否认性提供依据，实现完善的审

计服务和管理 [4]。

（6）系统运行状况监控

对信息系统运行状况进行监控，当某一环节

发生故障或问题时，能够给出相应的信息提示。

通过以上措施的综合应用，有效保障了防汛

防旱综合信息系统的安全运行。

5    结语

根据南京市发改委 2014 年拟定的发展目标，

南京将在 2020 年建成国内一流的智慧城市，成为

国内智慧城市建设的引领者。届时，电力、燃气、

交通、水务等公用基础设施的智能化水平得到大

幅提升，而涉及水务管理现代化和智能化的“智

慧水务”是其中重要的一环，防汛防旱综合信息

系统是“智慧水务”重要的组成部分。整套系统涵

盖了南京水务防汛防旱的方面，并能与气象、环

表 1    综合信息功能设计

表 2    业务管理功能设计

一级菜单 气象信息 水雨情 工情 视频监视 旱情监控 调度决策 工程信息 统计分析

二级

菜单

天气信息 点雨量（水利） 城区机泵 重要视频点 地下水监视 洪水风险图 河流 雨情统计

卫星云图 点雨量（气象） 城区积水 按流域 气温监视 防洪形势图 水库 水情统计

气象雷达 面雨量 按区域 墒情监测 洪水计算分析 水闸 机泵统计

短临降雨 全市水情 按来源 水源地监视 工程安全分析 泵站 积水报表

预警平台 城区水情 按工程 旱情告警 防洪工程调度 堤防 灾情统计

台风路径 周边站点 防办视频 洪水预警 蓄滞洪区 城市旱情

市信息中心视频 三维仿真 险情统计

信息共享 工程统计

一级菜单 二级菜单

工程巡查管理 历史路径查询 发送工作计划 发送调度短信 隐患管理 报表分析

协同办公管理 灾情上报管理 预警发布管理 水情调度管理 防汛物资管理 防汛组织管理 防汛值班管理 防汛知识管理

智能维护管理 站网管理 站网监督 站网设备管理 备品备件管理 设备检修管理 设备运行管理 机房设备管理
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感技术可以根据这些特点对地表进行勘察，从而发

现地下水的存在。通过遥感技术，可以更加有效地

对地下水进行勘探，相比传统的方式更有效率也更

加快速 [4]。

4    遥感技术在水文水资源领域应用中存
在的问题

4.1   忽视与传统技术的结合

遥感技术的工作效率和工作精准度使其在水文

水资源领域有着广泛的应用。但是，传统的水文水资

源工作技术也具备一些不可替代的优点。在使用遥

感技术的过程中，也要与传统的勘察方式相结合，才

能更好地对采集的数据进行运用。遥感技术所采集

的信息一部分需要人工进行处理，对于所得到的数

据要通过人工验证才能确保数据的可靠性。

4.2   专业队伍建设尚不完善

遥感技术是一种高新的勘探技术，而遥感技术

的发展也离不开相关专业性人才的培养。目前，我国

遥感技术的相关人才存在较大的缺口，同时人才的

培养制度也存在着较多问题，过于注重理论知识的

学习而忽视实践能力的培养。人才的缺失极大程度

地限制了遥感技术在水文水资源领域的发展。

5    结语

随着科学技术的发展，高新技术也在不断涌现。

遥感技术为水文水资源工作提供了庞大的信息资源，

减少了工作人员收集信息的工作量，极大提高了水文

水资源工作效率，缩短了水文水资源工作的周期。相

关部门应加强引导，鼓励与支持遥感技术在水文水

资源工作中的运用，进一步发挥遥感技术在水文水

资源领域的积极作用，促进该技术与水文水资源工

作的结合。
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保和交通等其他部门实现信息实时共享，为南京

市水务局防汛防旱的决策指挥提供了技术保障。

随着 4G 移动通信、大数据、云计算、物联网等先

进信息技术在信息系统中的成熟应用，为“智慧水

务”的实现提供了有力的支撑。
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