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摘要：以水利工程设备安全风险管控平台为研究对象，分析设备安全风险管控的内容和需求，从

平台架构和功能两个角度，探讨平台的架构设计以及危险源辨识、风险评价、风险管控和安全预

测预警等功能模块内容，推动设备安全风险管控的数字化、信息化进程。通过对水利工程设备

安全风险管控平台的建设，可以有效提升设备的安全管理水平，保障水利工程安全高效运行。
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水利工程设备安全风险管控平台的建设思路

Construction ideas of hydraulic engineering equipment safety risk management
and control platform
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Abstract: Taking the hydraulic engineering equipment safety risk management and control platform as the research
object, the process and function requirements of equipment safety risk management and control are analyzed. From
the perspective of platform architecture and function, the architecture design, hazard identification, risk assessment,
risk management and control, equipment safety prediction and early warning are discussed, the digital and
standardized online operation of equipment hazard identification, risk assessment, safety prediction and early
warning analysis are realized. Through the research and thinking on the safety risk management and control of
hydraulic engineering equipment, we can effectively improve the safety management level of equipment and ensure
the safe and stable operation of hydraulic engineering.
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机电设备是泵站、水闸等水利工程的重要组成

部分，也是水利工程安全管控的重点、难点。由于

水利工程设备种类多、数量大、运行时间长、运行环

境复杂，易出现老化、损耗、故障等，导致工程运行

效率下降，无法正常运行甚至发生安全事故。设备

安全风险管控主要是对工程设备进行运行生命周

期内的安全分析评价与风险管控，从而保证设备安

全稳定运行、效益充分发挥［1-3］。

近年来，随着信息技术在水利行业应用的快速

发展，水利工程及设备安全管理信息化越发受到重

视，纳入了工程管理业务平台建设重点内容。但目

前涉及水利工程设备安全风险管控的功能设置较
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为单一，分析处理能力不强，实用性不足，危险源辨

识和风险评价无法通过计算机动态识别，也无法根

据结果进行自动预测预警，更多停留在电子台帐资

料上，与实现精细化、智能化管理还存在明显差

距。因此，开展设备安全风险管控平台的研发，通

过信息化手段提高设备安全风险管控水平，是保障

水利工程安全高效运行的有效手段。

1 设备安全风险管控平台需求分析

水利工程设备安全风险管控应符合《企业安全

生产标准化基本规范》，平台研发紧密切合危险

源辨识、风险评价、风险管控、预测预警等方面的

需求。

危险源辨识：能够对工程设备进行危险源信息

建档，按规定辨识并录入每个设备的危险源类型、

级别等信息；平台应协助查找存在的危险源及在一

定的触发因素作用下可转化为事故的部位、区域、

场所、空间、岗位、设备及其位置，生成危险源清单，

并按重大和一般两个级别对危险源进行分级，根据

常见设备类型自动建档。

风险评价：能够定期对录入的设备危险源进行

风险等级评价，能够提供计算公式及评判标准，

辅助相关人员对设备相关危险源的风险情况进

行评价。

风险管控：能够根据设备危险源级别及定期进

行的风险评价结果，匹配相应的风险管控措施，包

含对经常检查、定期检查、应急演练、安全培训等任

务制定的技术和管理措施。

预测预警：能够将工程设备的运行情况、重要

程度及隐患、故障等方面的信息进行量化，并纳入

设备安全运行预警模型的计算范围。对计算规则

进行自定义设置，将平台内已有数据接入，计算结

果实时更新及存档。可根据技术和管理措施的执

行情况和结果，综合设备隐患、事故发生情况等数

据分析，定期对设备安全预测预警指数进行计算、

分析。

2 设备安全风险管控平台架构与功能

2.1 平台架构

设备安全风险管控平台主要围绕设备危险源

辨识、风险评价、风险管控、安全预测预警、风险管

理驾驶舱这5个功能模块展开。以江都水利枢纽工

程为研究对象，构建设备安全风险管控平台架构

如图1。
危险源辨识模块中，通过对设备基本信息及危

险源辨识信息的数据录入，在设备安全风险管控平

台中对设备危险源信息建档；在此基础上，设备危

险源辨识信息会关联至风险评价模块，匹配相应

图1 江都水利枢纽设备安全风险管控平台架构
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的评价方法，结合录入的影响范围、发生概率、事

故严重性等信息，自动计算生成风险等级，并记录

在设备档案中；风险评价计算完成后，风险等级信

息会自动接入风险管控模块中，并在已录入的管控

措施库中进行匹配；通过设备安全风险预测预警指

数的计算，实现以列表、图表两种可视化成果展示，

驾驶舱模块主要是以地图基础的设备安全管控信

息展示。

2.2 危险源辨识功能模块

为有效识别、管控设备运行管理过程中的危险

源及风险，避免发生生产安全事故，应全面辨识水

利工程运行管理过程中所有设备的危险源情况，优

先采用直接判定法判定危险源级别，并录入危险源

类别、责任人、事故诱因、应急措施等相关信息［4］。

可在设备安全风险管控平台中对水利工程运

行涉及的所有设备危险源进行手动或自动的建档

登记。依据《水利水电工程（水电站、泵站）运行危

险源辨识与风险评价导则（试行）》和《水利水电工

程(水库、水闸)运行危险源辨识与风险评价导则(试
行)》，将设备危险源辨识分为重大危险源和一般危

险源两个级别，并进行事故诱因及可能导致后果的

情况分析录入［1］（表1）。
2.3 风险评价功能模块

针对已建档的设备危险源，逐项评价其风险

值，并根据风险值划分为低、一般、较大、重大的风

险等级。

设备风险评价采用直接评定法、风险矩阵法

（LS法）进行风险赋分评价，同时将风险评价结果记

录存档，生成风险变化记录以便日后查询。根据

《水利水电工程施工危险源辨识与风险评价导则

（试行）》和《一般危险源风险评价方法——风险

矩阵法（LS法）》中的赋分评价指导，将风险矩阵法

（LS法）中的参考评估因素数值化，并融入风险评

价中。

以江都四站为例，可将重大危险源按照规范直

接定性为重大风险。对于一般危险源，平台优先推

荐采用风险矩阵法（LS法）进行风险评价，将危险发

生可能性和工程项目规模归纳为对应数值的选择

项供评估人员进行选择，并自动计算将所得结果对

应风险等级标准进行分级。表2以LS法为例，显示

了江都四站部分一般危险源辨识和风险等级的计

算、评价结果。

2.4 风险管控功能模块

按照安全风险等级实行分级管理，落实四级管

控责任，是设备安全生产标准化体系建立与持续运

行的关键环节。

以江都四站危险源管控措施为例，平台会根据

危险源辨识和风险评价结果自动匹配对应的管理

和技术措施，并且风险评价频次与信息提醒系统相

关联，会对相关评估人员进行设备危险源风险评价

的事前提醒。同时，设备危险源管控与巡检系统相

关联，将存在不同风险等级的设备危险源定期检

查纳入巡检的检查项内。此外，在设备危险源管控

措施方面，对存在重大风险等级的设备危险源，平

台提供相应的管理方案及应急预案，其中管理方案

包括技术措施、管理措施、责任人、完成时间和费

用等。

2.5 安全预测预警功能模块

从设备安全运行相关的人、物、环境、管理等几

大方面入手，通过把设备相关的参数状态、危险源

分析状态、应急预案以及生产安全事故等多项可实

现数据量化分析的指标作为分析依据。通过定期

表1 江都四站重大危险源清单

序号

1
2
3
4
5
6

7

区域

主变室

站变室

高压开关室

低压开关室

GIS室
主机层

工作桥

危险源

主变压器

站用变压器

高压开关柜

低压开关柜

GIS设备

桥式起重机

门式起重机

风险等级

重大

重大

重大

重大

重大

重大

重大

事故诱因

设备失效

设备失效

设备失效

设备失效

设备失效

未经常性维护保养、自行检查和
定期检查

未经常性维护保养、自行检查和
定期检查

可能导致的后果

触电、爆炸、火灾、灼伤

触电、爆炸、火灾、灼伤

触电、爆炸、火灾、灼伤

触电、爆炸、火灾、灼伤

触电、爆炸、火灾、灼伤

起重伤害、触电、坠物伤人、
高处坠落

起重伤害、触电、坠物伤人、
高处坠落
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进行量化数据采集和分析，对工程项目的设备安全

风险管控各方面的状态及其变化进行预警分析，并

以此作为提升设备安全风险管控措施的依据，具体

实现功能如下。

2.5.1 预测预警参数配置

可在预测预警参数配置模块中对设备安全预

测预警指数所涉及的计算规则进行定义，包括其中

的变量参数、常量参数、中间变量、指标体系和预测

预警模型。变量参数可通过选择关联到平台内的

具体数据接口，若在平台内无相关数据，也可进行

数值的自定义。在后期中间变量、指数体系、预测

预警模型内如有需要用到安全指数或常量参数

的地方，可以直接选择。在预测预警模型配置

中，除了对计算公式的定义，也可对计算频次、危险

阈值、警告阈值、注意阈值、坐标最大阈值等进行

设置。

2.5.2 预测预警指数计算

根据设定的计算规则对整个工程及各站所的

设备安全指数进行计算，并将结果对应标准说明，

进行低风险、一般风险、较高风险、重大风险的等级

划分。此外，会根据区域内每个设备的安全风险等

级计算出该区域的综合设备安全风险情况，并以图

表的形式展示各站所设备安全风险的计算结果、趋

势、扣分详情等信息。在设备运行期，进行设备安

全预测预警指数的实时计算。

2.5.3 预测预警指数四色图展示

以设备安全预测预警指数为数据底座，以各工

程为单位，根据实际建筑物布置图，通过代表不同

风险等级的 4种颜色，绘制房间、区域、工程等各部

位的设备安全风险空间分布图。四色图中使用的

颜色为红、橙、黄、蓝，分别代表重大风险、较大风

险、一般风险、低风险4种风险等级。当设备出现异

常时，该设备个体的安全风险指数会产生变化，从

而影响到设备所在区域的综合安全情况，因而在地

图中的设备点会根据异常情况发生颜色变化，且该

区域也会根据该设备的异常影响程度出现颜色变

化。此外，当安全风险空间分布图中的区域安全风

险出现变化或设备安全风险变成重大风险时，系统

会进行声光闪烁提醒，使运行人员及时了解当前具

体的设备运行预测预警甚至告警情况，并生成系统

消息通知区域及工程负责人安全风险的变动情况

和变动原因。

2.6 风险管理驾驶舱功能模块

设备安全风险管理驾驶舱会以图表结合的形

式在地图上展示水利工程内所有泵站、水闸的设

备安全风险情况。可点击地图上具体的站所，显

示预测预警指数四色图，展示工程内各区域的设备

安全风险情况和区域设备安全风险情况，并在四色

图的左右两边展示设备安全风险等级信息统计、风

险变化趋势、变化原因、重大风险提醒等信息。在

设备或区域出现重大安全风险时，地图上的设备点

或工程点会变为红色并闪烁跳动，重大风险提醒模

块也会出现相关的风险信息，以提示运行人员予以

重视。

3 设备安全风险管控平台应用前景

设备安全风险管控平台建设是安全生产标准

化、信息化的重要体现，是提高安全生产管理水平

的有效措施。通过设备危险源辨识和风险评价功

能，在设备投运前做好所有事故诱因、影响程度、影

响范围的分析，从而提前做好应急措施。按照系统

自动匹配的管控措施及制定的检查、培训、风险评

价等计划执行，可在日常运行中避免安全事故发生

或发生事故时减小事故造成的影响。通过设备安

表2 江都四站设备一般危险源辨识和风险等级的平台计算评价结果（部分）

类别

设备
设施类

项目

电气设备

主机组设备

特种设备

管理设施

一般危险源

励磁变压器

主电机

叶片调节机构

储气罐

消防设施

可能导致的后果

触电、爆炸、火灾、灼伤

触电、爆炸、高处坠落、碰撞、
火灾、机械伤害

影响设备运行

影响设备运行

不能及时预警、不能正常发挥
灭火功能

风险评价
方法

LS法
LS法
LS法
LS法
LS法

L值

5
5
5
5
5

S值

15
15
15
15
15

管控平台
计算R值

75
75
75
75
75

管控平台识别
风险等级范围

一般风险

一般风险

一般风险

一般风险

一般风险
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全预测预警功能的四色图展示，能够实时直观地了

解掌握各区域的设备安全风险，并以此为依据调整

工程日常运行中的关注重心和人力分配。设备安

全风险管理驾驶舱以图表结合的形式统计分析设

备安全风险状况，设备安全风险管控平台实现了对

设备从运行到报废的全生命周期安全风险闭环管

控，可以降低事故发生的概率，并减轻事故发生后

的影响程度，从而保证工程安全稳定运行，具有良

好的推广应用价值。
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水源的问题，可以通过制定税收制度进行整改，适

当调节水费，起到调控灌溉水源的效果。我国各地

区的水源情况存在较大差异，管理时首先要结合

地区的气候变化情况，采取相应的防洪抗旱管理措

施。一些常年干旱的地区，要制订有效的管理方

案，提高抗旱效果，保证水利工程能够发挥最大的

应用效益。

5 结 语

现代社会中，信息化技术在各个行业中都有非

常广泛且深入的应用，水利系统信息化已成为必然

趋势。防汛抗旱工作一直是我国水利部门的重点

工作内容，利用信息化技术建设防汛抗旱及水旱灾

害防御系统，提高防汛抗旱工作的预警水平，提高

相关部门在水旱灾害发生后的处理能力，对保护人

民群众生命财产安全具有重要意义。
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